Table des matieres

Préface vii
Avant-propos ix
1 Les procédés traditionnels 1
1.1 Lessubstitutionssimples . . . . ... ................. 1
1.2 Transpositions . . . . ... ... ... 5
1.3 Les substitutions polygrammiques . . . . .. ... ... ...... 7
1.4 La genese du polyalphabétisme . . . . . ... ... ... ...... 12
1.5 Lesmachinesachiffrer . . . . ... ... ... ... . ... ... 16
1.6 Lastéganographie. . . ... ... ... ... ... .. ........ 19
2 Lacryptographie symétrique moderne 21
2.1 Lanaissance de la cryptographie moderne . . .. ... ...... 21
2.2 Lessystemes de confidentialité . . ... ... ............ 23
2.3 Diffusionetconfusion . ... ... ... ... ... 0 L. 24
24 Lechiffrementaflot. . .. ... ..... .. ... .. ..., 26
2.5 Lechiffrementparbloc . . . . ... ... . ... ........... 33
3 Lacryptographie a clé publique 45
3.1 Lesfonctionsasensunique . ..................... 46
32 Lechiffrement . . .. ... ... . ... Lo 47
3.3 Lasignature numérique . ... ... ... ... ... ... 57
3.4 Lauthentification . . . ... ... ... ... . ... .. ..... 62
3.5 Lescourbeselliptiques . . . ... ... ................ 64
3.6 Lalgorithmique de la cryptographie a clé publique . ... .. .. 70
4 La cryptanalyse 81
41 Laforcebrutale . .. .. ... ... . ... ... ... 81

42 LaloideMoore . . . . . . . . . . . 83



4.3 Larésolution des substitutions simples . . . . . ... ... ....
44 La cryptanalyse du chiffrement polyalphabétique . ... ... ..
4.5 Les cryptanalyses des chiffrements modernes . . . . . . ... ...
4.6 Lafactorisationdesentiers. . . . .. ... .. ... ... ... ...
47 Lesattaques physiques . . . . . ... ... ... ... . L.

5 La cryptographie au quotidien
5.1 Les infrastructures de gestion des clés publiques . . . . . .. ...
52 JLacartebancaire . .. ... ... ... .. ... ... . ...
53 Lasécuritédelinternet. . . . . .. ... ... ... ..., .
5.4 La cryptologie dans la téléphonie mobile . . . ... ... ... ..
55 Latélévisionapéage . . ... ... ... ... ... ... ..

6 La théorie cryptologique
6.1 Motivation . . . . . . . . e e e e e e
6.2 La sécurité inconditionnelle . . . . ... . ... ... ... .....
6.3 Lasécurité calculatoire . . . . . . . ... .. ... ... ... ...

7 Apport de la physique quantique
7.1 Information et calcul quantique . . . . . ... ... ... ... ...
7.2 L’algorithme de Shor pour la factorisation . . . . . ... ... ...
7.3 Lacryptographie quantique . . . . ... ... ... .. ... ....
74 Enconclusion . ... ........ . ... .o oL

La nature de la cryptologie
Solutions
Bibliographie

Index

109
109
110
115
118
120

127
127
129
134

151
152
159
164
168

169

173

177

179



